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9.7Primer zadavanja NTFS dozvola



U ServerskiOS u celoj Windows familiji, k o n t rmmlgiud sevese
dadelifajloveiresursezeagt ampanj| e

U Samal | n | danmate podignutserverne z n ada imate bilo g t
raspotav g goesmike

U Microsoftje ] ougsvomstarommr e g 08, Windows 2000 Server,
ubacio mnogenove servise,karakteristikel funkcije | 1 je asnovne
namenadila daseobezbeddobarfajl server

0 Windows ServerOS je preuzecsolidnemo g u | nadedjanjefajlova
od WIn.NT, p r o gin sadistribuiranim fajl sisemom (Distributed
File System i uveodozvolei deljenjekojesel a Kkmert r ol |

U Osnovna namena bilo kog mr e g rservgra jeste da o0 mo g
nesmetan®& o r i gdswesanpmr ekgjik ont r ol i ge

U Da bi bilo ko od njih dobio pristupresursimaserveraresursemorate
dau | 1 deljiime(shared tj. vidljivim zakorisnikesamr e. g e

U Kaoprimerp o s | dirgktolijem nalokalnomdrajvul, pod nazivom
APPS sa3 aplikacijeu poddirektorijumimakaonaslici
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9.1 Delrie <ojcieka

UKada direktorijum deli mo prek

mogu da mapiraju dlrektorljunn\APPSsa novom oznakom drajva.
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U Ako za deljenje direktorijuma APPS sa serverana klijentu koristite
oznakuM: tajdrajvM:i d e n fe direkiomumunaserverul :\APPS



U Da biste mogli da kreirate deljeni direktorijum, morate da imate
0 dgov aprasgato z m ahsteili administratoili PowerUser

U Deljene direktorijume mo ¢ ela leeirate na nekoliko n a | :ipmeko
Explorerau p r a v | Komzoldmiti ko r i § IServerjManmger-a
Kreiranje deljenih direktorijuma iz Explorera

0 Ako sediteza serverom,Explorero mo g u Jeégnwstvnd direktno
kreiranjel kontrolusvih svojstavadeljenihdirektorijuma

U Potrebnge dadesnimtasterono z n a |g ie in @irekiorijum (APPS)
koji g e | damdadimoi iz menijabiramoopciju Sharing and Security

U Ovo otvaranovu stranicusa svojstvimadirektorjuma APPS,sav e
prikazanonkarticomSharing.

U Za deljenje ovog direktorijuma preko mr e Kliknite radio dugme
ShareThis Folder.

U OpcijaShare Name predstavljanh a | z n apbdataknaioyojistranici
jer| é@mekoje ovdedatebiti vidljivo svimkorisnicimamr e ¢ e

U Polje Descriptiono mo g u Lin@adataljnijih opisnih informacija o
ovomdirektorijumui ononemanekiz n a maaerveruli klijentu.
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9) 2 et g e AUty iEm

U Potrebnge z a g tdelj@gnerasurseodn e o v | apmgistupan o g

U Postojerazni n a | iproim,o futara ili firewala, ali znatnov e |
mo g u | imansoakosekoristimodozvolamazaradsaresursima

U Postojedozvolezarad sa deljenim direktorijumima i dozvoleza rad
safajlovimal direktorijumima (NTFS dozvols.

0 P o modvilndozvolamo g eda& o nt r okoimg m@istupn a g
podacima g tmeo gderadisanjima.
1. Dozvole za rad sa delienim direktorijumma

U Dozvolezaradsadeljenimdirektorijumimapredstavljajujednostavar
oblik kontrolepristupakadaraditesaWindowsServeromnOS.

U Ovedozvoleimaju efekatsamokadar a | u pristupamagrekomr e

U Definisanjemdozvolazadeljenedirektorijumemo g edad e f i n
nivo pristupazasvekorisnike] ongsamomulazuu fajl sistem

U Nivo dozvolepredstavljassamomaksimalninivo pristupakoji dobijate
kadadospeteu u n ut r aagonzj noasld dallao g r a n urutar
direktorijumamo ¢ eld pestignetedozvolamananivou fajla (NTFS)
kojima dobijamopunukontrolunaddirektorijumom




U Prikazano je poljéroup or User Namekoje navodi listu korisnika |
grupa dodeljenih deljenom direktorijumu

U Kada se selektuje korisnik ili grupa, prikazuju sqama dodeljene
dozvole 21

iU0Mo gemo postavit Shave Pemissors | |

1.FullControl-gr upa mo g e f=d-a

Domar: Adnem DO TNE TTES D cman Adsm:)

|l zvr gava mdsyimf ungfcu e

fajlovima i direktorijumima u okviru

deljenog direktorijuma. { |
2.Chanqe—Do del jena grupa mogge |dea- |

| 1t a ,kao mhar gne\ng asmssboayipe) ( @ o
fajlove | dlrektoruume u okviru s E’, 2
0

deljenog direktorijuma.
3.Read-Dodel jena gdriupaa moge da

| izvrgava fajdiove 1 direktorn
ne moge da bnielng agtidi brige i
gt o se nalazi u okvi—+lul dir ekt




Razumevanjeopcija Allow | Deny

V Administratorm o gdeodobriili zabranipristupzabilo koga,ili mo ¢
dai z b obegpeije,i Allow i Deny, 0 st a v kgrismikau bez
d 0o p u gibezzahramekonkretnedozvole

V Ako korisnik nemadozvolu, ni odobrenjeni zabranu,ondau o p
nemanikakavpristupobjektu

V Ako je kod dozvolep o t v roficgaAl@w, korisnik mo gdaisproba
dozvoly akojep o t v rofci@Bemy, nemo g e

U Objektimogudaimajuv i g e i d r dogvelazaistedirektorijume

0 OSt r avgACL ulazezanalogii z r alinmslvadal i n
1.najpresei g n oswiulagilbezp ot v rapagan i h
2.t r avgp ot v ropcigeAllew i akoih nemanemapristuparesursu

3.t r ss@gseep ot v roficgerDenyi akosep r o nmakaejedna,
pristupresursye zabranjen

Pristup resursu se dobija samc
Allow, bez potvDhehlyeni h opc
Ako jJj e pot vr L e manypbistup regursudenzabraajen
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U Ako imamo 1000 korisnika koji su hteli da privatizuju podatke u
okviru direktorijumamoramodakreiramo1000deljenihdirektorijuma
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U Dozvole koje vidite na S|ICI formlrane sud dozvol a ni
GUNa pri mer, dolzastFoldea Contentsseagd rng iv of

dozvola nigeg nivoa:

Traverse Folder/Execute File

List Folder/Read Data

Read Attributes

Read Extended Attributes

5. Read Permissions

USve dozvol e momoekiang idatoeske tozvola

U NTFS imal3 atomskih dozvola

U Ostale vrsteobjekataogu da | maj u manj | i
dozvolg na primer, Dbilo koji ob]
magine, OJ, objekat g35atpnmskh po
dozvola

U Svi AD objekti dele isti skup atomskih dozvola

UNa sl edeloj slici pokazano | e
kreiraju molekularne dozvole.

o




PN TES ol 26 med S0 F0E

Atomske List Folder  Read and Full
dozvole ) Write Read Contents Execute Modify Controf
Iraverse Folder/Execute File X x— X X
Ust Folder/Read Data X X X X X
Read Attributes X X X X X
Read Extended Attributes X X X X X
Create Files/Wnte Data X X X
Create Folders/Append Data  x X X
Wrte Attnibutes X X X
Write Extended Attributes X X X
Delete Subfolders and Files X
Delete X X
Read Permissions X X X X X X
Change Permissions X

Take Ownership X




\CWUUE -

Traverse Folder/ExecuteFile - 0 mo g u praskal@anjeekoliko nivoa
z a g daibitdeo @o diljnog direktorijumagde dozvolestvarnov a @
ExecuteFilei z vr gfaj@anj e

List Folder/Read Data - DozvolaList Foldero mo g u prikazieanje
nazivafajlova i direktorijumau okviru datog direktorijumaa dozvola
ReadDatao mo g u prikazivaanjes a d rfdjla | a

Read Attributes T 0 mo g u prikaz @snovnihatributafajla kaog t sa
ReadOnly, Hidden,System Archive

Read Extended Attributes - o d r e pragmamiza svojetipovafajlova
u k I | oekedrugeatributekoji serazlikuju od programado programa

Write Attributes - 0 mo g u iznaexduasnovnihatributafajla.
Write ExtendedAttributes -0 mo g u iznaemudodatnihatributafajla.

Create Files/Write Data - CreateFileso mo g u boatarylg’aanjenovih
fajlova u okviru direktorjumaa Write Data 0 mo g u lprapisiaanje
P 0 st qopdatdkau bkviru fajla.



Create Folders/Append Data - Create Folderso mo g u krairange
direktorijuma u okviru p o s t o direktoejgma a Append Data
0 mo g u dodavamjgodatakanakrajp o st ofgjlaa | e g

DeleteSubfoldersand Files - brisanjepoddirektorijuma fajlova
Delete- 0 mo g u brisanjeobjekta

Read Permissions - o mo g u I'plzizkazh/anje,svih NTFS dozvola
dodeljeninhfajlu ili direktorijumu,alibezmo g u | maprentenu

Change Permissions - Ova atomskadozvola 0 mo g u Ipameau
dozvolakoje sudodeljendajlu ili direktorijumu

Take Ownership - Ova atomskadozvola o mo g u Ipreuzimanie
v | a s nnad)fgjlema Kada postanetevliasnik, n a s | e bravp =
promenudozvola za rad sa fajlom. Podrazumevae da administrator
uvekmogudapreuzmw | a s madfajtom ib direktorijumom



Read - omo g u | pakazvanjes a d r doavplai atributadodeljenih
objektu Ako jer ed fajlu, mo g edaer | k &, abke je r ed
direktorijumu,dozvolao mo g u prikazivanjes a d r dektpripuma
Write i dozvola za direktorijum o mo g u | keewaaje novog
poddirektorijumau okviru datogdirektorijumaa zapromenufajla, pored
dozvoleWrite morateimati i dozvoluRead

Read and Exccute Dozvola Read and Executeje i d e n tdozvoln
Read ali dodajeatomskuprivilegiju prolaskado direktorijuma

Modify - kombinacijadozvolaReadandExecutda Write.

Full Control - predstavljakombinaciju prethodnopominjanihdozvola,
samo g u | rdanmgehjatedozvolei preuzimatesr | as ni gt vo

List Folder Contents- s | | pgramataoi dozvolaReadandExecuteali
v a samous | u direktodjuma
SpecialPermissions- je jednostavn@ r | | a gropBagomskihprava

koju kreiratekadanekaod standardniratomskihdozvolanije prikladna
zadatusituaciju



9) 6 Dbezbecivanie fajyl siszeni =

U Windows Server OS sve svoje podatkes me @ fagph sistem tj. svi
kK or 1 sadaciaglikacijel fajlovi OSnalazeseu fajl sistemu

U Dabi fajl sistembio bezbedangvi fajlovi semorajuobezbeditl

USpol jpeethanmree g li u | bmigamedajl sistemaili pristupneke
odn e o v | airdeinihgripdmogurezultiratigubitkompodataka

Blokiranje fajl sistemapreko NTFS-a - NTFS je predstavljaoveliku

prekretnicu u odnosu na FAT fajl sistem, u mnogim oblastima
Podr g av\eddishoga,p o d r § aastandardnilv e | i blokana:
dodeljivanje memorijei mo g u | debngsanjabezbednostina nivou
fajlaili direktorijuma- svesuto velike prednostNTFSa.

Blokiranje _grupnog | | a n s tJedan od najbitnijih n al iza
bezbednosinr e jg dasekorisnicimane garantujed | a nusgtupame
koje bi im obezbediler | prasanegog tim je zaistaneophodno

Dr g a korisaika dalie od sistemskih fajlova - Korumpiranje ili
brisanjesistemskihfajlova vrlo brzom o gdaonesposobserver Ako ne
r a | u nb&zabednosnezakrpe, ne postoji nijedan drugi razlog da
administratorma pravoupisivanjazasistemskdajlove.




Od r ¢ a vtanosti &jlova p o mo EFS-a - EncryptingFile Systen

naNTFSvolumenimao mo g u kodsnikudag i f fajutakedasamo
on mo gdamu pristupi Kadap o | dakoristi EFSzag i f r dajlaa
korisniku se dodeljujepark | | u (jaenwvi grivatnik | j. K1 ) use
g e n ep 0 ) adervisasertifikataili ih EFS samostalngotpisuje,u
zavisnostodtogadali je CA prisutan

Samostalna upotreba EFS-a - Windows Server ima sposobnostda
g e n esopstgenipark | | uZaERSakoliko nemajunaraspolaganit
sertifikat na nivou domena EFSnama g kojaine pripadadomenuse
dostarazlikuje od onogha ma g komije | | damena Ako korisnik
g1 f fajij iegubi obas p r e msertgikata, k or i s n iokalkay
DRA-a, nelneo ldade gi faj. Bjl @ ltome usled nedostatks
centralnebazepodatak&k | | uZakonsalkeEFSanar a | u kojane
pripada domenu,korisnik mo gremernoda i z b DRA) sertifikat |
s p r e sertifikatapal ¢akvifajlovi biti neupotrebljivi




9/ NTFES lie i roslien Agolst

1.Da bi konfigurisali NTFS dozvol| " Test Properties [ <]
za foldere ili fajlove otvorite General | Sharing | Securty | Previous Versions | Customize
Properties za taj objekat Object name:  C:\Users\Administrator\Desktop\Test
2 |zaberiteSecurity opciju o s
3.U prozoruGroup or user names ﬁj
izaberite ili dodajte grupu ili 88, Adminisrators (MUSTBEGEEK Adrministrators)
korisnika To change pemissions, click Edit. -
4.U prozoruPermissions dozvoli Pemissions for Adones flow  Deny
ili zabrani dozvolu —_— 8
5.Postoje dva tipdl TFS dozvola; esd S eae / :
standardne | specijalne Fead v i
6.Standardne dozvole su prikazar, | Forsecal pemisons or advanced setings. - [ agvanced
U prozoruPermissions I

/.Za specijalne dozvole potrebno
da izaberete opsijdvanced

OK Cancel Apply



http://www.mustbegeek.com/wp-content/uploads/2013/07/Folder-Properties.png

D NTES ile [ [Folder docy

8. Sada moget e
vagi ti NIESdazvle il @ristai neki objekaRemovs.

O . TakolLe

biranjem opcijecditi zvr gi t |

d a

moget e

d o dAdd)e znao vkuo ¢

da i

Advanced Security Settings for Test

Marme: ChUsers\Adrministrator\Desktoph Test
Cwner: Adrministrators (MUSTBEGEEK\ Administrators) '&' Change
Permissions Auditing Effective Access

Zaberete
k onf i

gur i
_I:I-

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal

<

Alones (Alones@mustbegeek.com)
52, Allow  SYSTEM
i!, Allow  Administrators (MUSTEEGEEENAdministrators)
% Allow  Administrator

Access

Read & execute
Full control

Full control

Full control

Inherited from

ChUsershAdministratort,
ChUsers\ Administrator,
ChlUsers\ Administrator,

Applies to

This folder, subfoldg
This folder, subfold
This folder, subfolg

| Add | | Remove | |

Edit

| Dizable inheritance ‘

[ ] Replace all child object permission entries with inheritable permission entries from this object

oK

| | Cancel

Apply

S a.l


http://www.mustbegeek.com/wp-content/uploads/2013/07/Advanced-Option.png

D7 NTES [Mle [ [Felder doty

10.Poj avile se sledeli prozor u
NTFS dozvole

Permission Entry for Test LI

Principal:  Alones (Alones@mustbegeek.com)  Select a principal

Type: |Alluw v|
Applies to: |Thisf0|der, subfolders and files v|
Advanced permissions: Show basic permissions
[]Full control [ ] Write attributes
[] Traverse folder / execute file []Write extended attributes
List folder / read data [ ] Delete subfolders and files
Read attributes [|Delete
Read extended attributes Read permissions
[ ] Create files / write data [ ]Change permissions
[[] Create folders / append data [] Take ownership

[] Only apply these permissions to objects and/or containers within this container Clear all

Add a condition to limit access. The principal will be granted the specified permissions only if conditions are met.

Add a condition

OK | | Cancel



http://www.mustbegeek.com/wp-content/uploads/2013/07/Edit-Advanced-Permission.png

QA NEES [File LEcldur doiw

11. OpcijgAuditingo mo gu | av a n a nobjekte zakdjee | e
hol emo da prati mo ko pristupa
taj objekat). Biramo opcijhdd za dodavanje novog objekta.

Advanced Security Settings for Test - [a[x]
Mame: ChUsers\Administrator Desktop' Test
Chwiner: Administrators (MUSTBEGEEK Administrators) 'ﬂé‘ Change
Permissicns Auditing Effective Access

For additional information, double-click an audit entry. To modify an audit entry, select the entry and click Edit (if available).

Auditing entries:

Type Principal HAccess Inherited from Applies to

Add Remowve View

| Disable inhertance |

[ ]Replace all child object auditing entries with inheritable auditing entries from this object

oK | | Cancel Apply



http://www.mustbegeek.com/wp-content/uploads/2013/07/Advanced-Auditing.png

D NITES ile [ [Folder dove

12.1zaberiteSelect a principalda bi konfigurisaliauditing option za
korisnike ili grupeU prozoruType, birateAla k o gel i t e
uspegni | neuspegni pr i s tizapranogo

korlsnlka Il grupu principal). PritisniteOK da bi sistenprinhvatio to.
Auditing Entry for Test I_li-

Principal:  Allan Jones (AJones@mustbegeek.com) | Select a principal
Type: |AII V||

Applies to: |Thisfo|der, subfolders and files v|
Advanced permissicns: Show basic permissions
[]Full control []Write attributes
Traverse folder / execute file []Write extended attributes
List folder / read data [ ] Delete subfolders and files
Read attributes [] Delete
Read extended attributes Read permissions
[] Create files / write data [] Change permissions
[[] Create folders / append data [[] Take ownership

[] Only apply these auditing settings to objects and/or containers within this container Clear all

Add a condition to limit the scope of this auditing entry. Security events will be logged only if conditions are met.

Add a condition

OK | | Cancel



http://www.mustbegeek.com/wp-content/uploads/2013/07/Advanced-Auditing-Option.png
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v

13. OpcijaEffectiveacces®s mogul ava nam da t e

NTFS dozvole koje smo ranije .p
Advanced Security Settings for Test =[x ]

Mame: ChlUsers\AdministratorDesktoph Test
Cwner: Administrators (MUSTBEGEEKN Administrators) 'H'Change
Permissions Auditing Effective Access
Ea)
Effective Access allows you to view the effective permissions for a user, group, or device account. If the account is a member of a
domain, you can also evaluate the impact of additions to the security token for the account.
User/ Group:  Alones (Alones@mustbegeek.com) | Select a user
Include group membership Click Add items V| | Add items
Device: Select a device _
Include group membership Click Add itemns Add iterns
| View effective access
Effective access Permission Access limited by
b4 Full centrol File Permissions
ﬁ Traverse folder / execute file
ﬁ List folder / read data
& Read attributes
& Read extended attributes
b 4 Create files / write data File Permissicns
b

QK | | Cancel Apply



http://www.mustbegeek.com/wp-content/uploads/2013/07/Effective-Access.png




