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6.1 Administriranje korisnika
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6.6 Administriranje grupa

6./ Kreilranje korisni



U ObjektiuADsuk or i sma ll nnalcvzgsgkjp)e printerii deljeni
folderi koji zahtevajipovremenwadministracijuj. upravljanje

UNaj | eagldtak koji administratori obavljaju k o r i $\Vindpivs
Server Active Directory Domain Services(AD DS) je upravljanje
objektimauAD kaog tsok or | sin a |l k n maaloAigrupe

U Kreiranjenalogazakorisnike,grupei r a | uka@ upgavljanjeistim
predstavljeA s r admifiistratorskogoslg

U To je verovatnojedan od najdosadnijihposlova koje administratol
obavljajer je sajednestrangako jednostavanpmonotoni veomas | |
zamnogekorisniketakodaserutinski obavlja

U Sadrugestraneto je jako odgovoranposaojer se kreiranjemnaloga
dajuo d r e fravazak or i gnir ergsiesdao d r eradmjr e

U To z n adh |e potrebnodag tvoi g a u | 0 alatkamai resursime
koje nam stoje na raspolaganjukako bi u s p e @pavih posaoi
smanjilimo g u | neavilnogk o r i grir eenjesirsa

U AD i razniprogramidrugihp r o I z vnodérerhmanpgealatkekoje
namautomatizujuutinskeposlovel o | a k gpaavljanjenaloga




U Dabi smomogli danapravimok o r | snalogéi krefile potrebnoje
darazumemdoji svetipovik o r | s malodagostole

UKo r i snaloglprkdstavljazapiskoji obuhvatasve informacije koje
d e f ikaorisnikau sistemumr e ¢ operajivnogsistema

U Oveinformacijeu k | | U b uj a‘imel Ibziknku koji supotrebnida
bi sekorisnik prijavio nasistem,jme grupel ijekio r i saagll Ik
| pravai dozvolekoje korisnikima zapristupanjemr e ¢ nesursima

0Kor i smaloglp k iukgrisnikumo g u | daseptijavi nar a |
kako bi dobio pristupnjegovimresursima lokalni_nalog, kaoi dase
prijavi nadomenkakobi pristupioresusimanr e -gl@menskinalog

U Svakikorisnikr a | uiih anr e tgebalobi daima jedanjedinstven
k or i shaldgilbézmjeganemo dkeristiti ral unari mr e gesuese

UZa mr e gomeni lokalni r a | udefnicija korisnika obuhvate
samostaln@rocesemr e @bjekte( ur el a] & nljade. e )

U Podsistenza bezbednostWindows Serverane pravi nikakvu razliku
Il z meé Ibw ekrae |[kaj koasteresurseoperativnogsistema

U Svi korisnicisetretirajukaobezbednosrsubjekti(securityprincipals)




U Sviobjektitipakorisnikizvedenisuodiste klaseUserAD

U WindowsServerAD r a s p edtria (aez | objékiakojasekoristeza
predstavljanjendividualninkorisnikau direktorijumu

U User Object I inetOrgPerson su SecurityPrincipals koji moguda se
koristezadodeljivanjepristuparesursimanamr e ¢ |

U inetOrgPerson je podrazumevarobjekat za dodavanjek or | s
nalogau OpenLDAPu. On s a d svestandardneatribute korisnika,
poputimena,prezimenaadresee-mail adresetelefonai sl.

U T r eobjekatContact, nije SecurityPrincipal i koristi sekod E-mail

U Kontaktimau AD mo ¢ eristeipatiiz programakao § t sa Outlook |
Outlook Expresadli iz klijentskih programakoji suLDAP kompatibilni

U Objekattipa Contact je gotovo istovetanobjektu u Windowsovom
adresaryWindowsAddressBook WAB).

0 Jedarodn a j | ebgekaiadAD DS je objekatUser.

U Userobjekatkaoi svi Classobjekti, predstavlj&olekciju atributa

U Userobjekatm o greati preko250atributakoje je kreiraosistemi | a
| v | @fréoutakoje je kreiralaorganizacija




1. User Logon Name unosise prilikom kreiranjak o r i s nalobak

mora da bude jedinstvenou kontejneruu kom se nalazik or | ¢
nalog Korisnik koristi ovo ime samokad seprijavljuje- Logonprocese

2. Pre-Windows 2000 Logon name ovaimena(NETBIOS) se koriste
kadasekorisnik prijavijuje nadomensar a | ukojaradasaOSpre
Windows2000k o r 1 isnésafdrmatomDomainNamaUserName

3. User Principal Logon Name UPNs a dk @i i sLOGONKnoe i
korisnikov Principal Name Suffix koji su spojeniznakom@. UPN
morabiti jedinstvenou celoj g u raidrugi deoUPN-a mo gda bude
Ime bilo kog DNS domenau g u mKoristi se za sekundarn:
prijavijivanjanamr e ug komanduRUN AS.

PrimerUPN naziva mirko@yvtsnis.edu.rs

4. LDAP Relative Distinguished Name Korisnici nikadanekoristeova
Imena Ona identifikuju objekatu roditeljskom kontejneru P o0 mo
ovih imenakreirajusek o r i saloziiz gkriptiili sakomanddinije.
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1.Lokalni k o r i snalozi -klakalni korisnik je onaj koji se lokalno
prijavljuje naradnu stanicuili naserver Ovajnalogseformira samou
bezbedonosndpazi podatakar a | u ma&omase pravi. Informacije
1z te bazesenereplicirajunakontroleredomenau domenu
2.K o r i s mlodi doinena- korisnik mo gistovremenaoda pripadai
lokalnomr a | uirdamenu Ovi nalozio mo g u Korispicimada se
prijave nadomeni dobiju pristupmr e g mesunsimaPravise unutar
nekogs k | aibl OJy bazipodatakaAD nakontrolerudomenaOvaj
podatakseobaveznaepliciranaostalekontroleredomenau domenu
3.Ugr alkermii_ smalozl - lpredstavljajunalogekoji se automatsk
praveodstraneOSi o b | sutodri naloga
|.  Administrator - ovaj nalog koristi se za upravljanje ukupnom
konfiguracijomr a | uini@nera
. Guesti uloga naloga Guest je da o0 mo g kdrisnicima koji
nemajuotvorennalogdaseprijavei koristemr e gesuese
lll. HelpAssistant- predstavljaprimarni nalogza uspostavljanjeesije
RemoteAssistancé automatsksekreirakadaz a t r owupeéesiue




U U Win. ServerOS, konzola Active Directory Users and Computers
predstavljaglavnualatkuzazaradsakorisni kim nalozima

U Lokalni korisn nalozinausamljenonserveruserverul | ailn nekoj
radnojstanicisel u v aSecurityAccountdvianager(SAM) bazi

UKo r i s nnalbzkna,rkada se prvi put kreiraju, automatski se
dodeljujeidentifikatorbezbednos(security identificator 7 SID).

U SID je jedinstverbroj koji identifikuje svakikreiraninalog
U SID senikadnekorist ponovq brisanjemnalocgab r isenjegovSID.
U Alat Active Directory Users and Computers administratort
obezbwdisivea z v r §alva degdatakh
V Kreiranje,menjanjd brisanjek o r i smalodak i h
V DodeljivanjeLogOnscriptovak o r | s nalokirkai m
V Upravljanjegrupama | | a n sutgnupamsa
V Kreiranjel upravljanjegrupnimn a |l el I ma
U Dabi sekreiraok o r i shaldg,lsétektujesedomenu komeg e |
daformiramonalogi iz menijakoji sepojaviizabereNew. Nakontoga
sebiraUserili nekidrugikontejnergdeseg e dmestitinalog



File Action View Help
e @ oz Bm eI TES

[

) Active Directory Users and Com | | Narme Type Description
b [ Saved Queries | Saved Queries Folder to store your favo...
2 fj Vlﬂllhl.nﬂ : z;:.'ll’..‘u\] ot Domaln

Delegate Control...

Find...

Change Domain..,
Change Domain Controller...

Raise domain functional level...

Operations Masters...

New ’ Computer

A Tasks »|  Contact

Refresh Gmup

Properties InetOrgPerson
mslmaging-PSPs

Help

MSMQ Queue Alias
Organizational Unit
Printer

User
Shared Folder




New Object - User

g.) Create in:  Yirtual.net/

First name: M ohit Initials:
Last name: Chaudhary
Full name: Mohit Chaudhary

IJser logon name:

mohil @Virtual net v

User logon name [pre-wWindows 2000):
VIRTUALY mohit

< Back | MNest > Cancel




Kori sni |l ko 1 me u Wi ndows SiI St ¢

V Ime mora biti jedinstvenona r a | u, nza tokalne naloge (ili
jedinstvenou domenu) Me L u timew ,0 r | s malobaki dognenu
mo ghati isto kao i ime lokalnog naloganar a | u kop jeu |
domenaa nije kontroler,g tjel 1 n | koja unosaveliku konfuziju,
jerjer eolpotpunor a z | entitetima m

V Ko r i simenkrkoogori istokaoimegrupenalokalnomr a | u,
zalokalni nalog(ni isto kaoime grupeu domenu)

V Kor i simenhokgbei d u g adoROkarakterai u k | |j malau
velikaslovalili njihovu kombinacijt

V Da bi se izbegla konfuzija sa specijalnim karakterima sintakse
k or i simeindskes a d rsipbote A\/[]::|=,+*2<>

V Ime mo gsa d rrgzmakei t a |, &liese ne mo ¢ e potpunost
sastojatiodt a | iar&zmaka Trebaizbegavatirazmakejer se u tom
s | u |taaignemna moraju stavljati me L aznakovanavodau s | u |
pisanjaskriptova,ili izdavanjakomandisakomandnédinije.



UKo r i s nalogek @ g edakoristimodabi sma
V Omo g unkekorhetlaseprijavinar a | lirdanren
V Omo g upkocekima servisimadarade
V Upravljamok o r i s mpnstugomrasursimakao g t so objekti
AD I njihovim postavkamadeljenimfolderima,fajlovima printerima
U Svakinalog koji se kreira u Albma brojne opcije k@ odre uju kako
sek or i s ni gritkvata narar | eotymsu:
User must change password at next logon
User cannot change password
Password never expires
Store passwords using reversible encryption
Account is disabled
Smart card Is required for interactive logon
Account Is trusted for delegation
Account Is sensitive and cannot be delegated
Use DES encryption types for this account
Do not require Kerberogreauthentication



U Svakomk o r 1 s maldglkdonnenakoji smo napraV|I|p r i d el
skuppodatak&oji b | o @ & e thjnglog

U Zak o r i snalogéok podacipredstavljajuatributetih objekatakoji
namo mo g udakojisnikemo § e promalazitiu AD po njima.

U Da bi videli svojstvakreiranognaloga,desnimtasteromse klikne na
objekatk o r 1 s nalogakizagenijaseizabereProperties

U Odavdesebrzomo gkepiratiili brisati nalog promenitiime naloga
upravijati | | an st grapin o n e mo gili lointoig u haiog
resetovatk o r 1 slazinku, Rremestitinalogu drugi kontejnenli OJ,
otvoriti korisnikovuhomestranicuili mu poslatiE-mail.

U Na kartici General mo gse dodatiopisk o r i s malobagkupigati
Ime odsekau g k ostudijskegrupe,brojevitelefona,e-mail adresatd.

U KarticaAddress prikazujepolje zakorisnikovup 0 g t adresk u

U Kartica Telephonesudi mestazabrojevezak u | mabilni, faksi IP
telefoni p e | dkgoémestozau n o g komgntara

U U Organizacionojkartici mogu se unetiinformacijeo nazivun e | i
poslai poziciji u hijerarhiji organizacije



Server Manager

Server Manager * Dashboard

Manage Tools View

B Jelena JN. Najdanovic Properties ﬂ ﬂﬂn
Dashboard File Action View Help MemberOf | Disin |  Envionment |  Sessions
i leeallsenrar 4= $ j;’rJ ﬂg" |j Remote control | Remote Desktop Services Profile I COM+
- General | Address | Account I Profile | Telephones I Crganization
BE All Servers : Active Directory Users and
o B || Saved Queries 3 ) i
(M1 . Jelena JN. Majdanovic
L R 2 4 g vislocal i)
WE File and Storage 54 b [ Builtin
B J Computers First name: elena | Initials: |.JN |
- 12 Domain Controller
B || ForeignSecurityPrin Last name: |Najdannviu: |
o [ | Managed Service . - - -
5 Users Display name: |.Je|ena.Jr'.I. Najdanovic | =
Description: | |
Cffice: | |
Hide
Telephone number: | | | Cther... |
E-mail: | |
Web page: | | | Cther... |
< m
0K || Cancel Apply Help
Services SEMICES
Performance Performance
BPA results BPA results
e = — = =1 2] e 23TEM



Member OF |

Dialdin I Environment I Sessions

Remote control

Femote Deskdop Services Profile I COM=

General I Address

User logon name:

Account Profile I Telephones I Organization

Zmustbegesl com

User logon mname (pre-Windows 2000):

MUSTEBEGEEK™M

SJdobs

Logon Hours. ..

Log On Ta...

[ ] Unlock account

Account options:

[+ User must change password at next logon
[ ] User cannot change password

[ ] Password never expires

[ ] Store password using reversible encryption

Account expires
() Mewver
) End of:
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http://www.mustbegeek.com/wp-content/uploads/2013/07/User-Properties.png

U Svakir a | ukgjiaradi pod OS Microsoft Windows XP, Windows
Vista, Windows 7 ili Windows Server2003 2008i 2012 a koji treba
dabudel | domenaimasvojr a | skmalaguAD.

US| | kaoi&k or | shaagl k1 waloga mo g u duterjtifikaciju
Ipr al peistiupae a | umraa gomenskinresursima

UUAD,r a | rekmalozisut a k SHCERITYPRINCIPLES.

U Ovoz n aaria | runmjudaposedujunalogel lozinke.

U Da bi bio potpunoautentifikovanu AD, korisnik moradaima validan
kK or I sadag lalikisto tako, korisnik morada seprijavi u domensa
r a |l rakojat a k mdraglaposedujevalidanr a | rekimalog

UNemo g eda&reiramor a | skarmlogezar a | ra kojaradepod
OSMicrosoft Windows 95,98, Millennium Editioni XP HomeEdition

URal| osuadgovornizaodr a L kV a nzadatakdakao sto su
autentifikacijakorisnika pri prijavljivanju na domen za distribuciju
Internet Protocol IP Addressesza o d r ¢ a wntagnitptaaktivhog
direktorijumail zapostavljanjez a g t g a ml(SecuatyTemplatek




U Dve osnovndunkcijer a | rakinmalogasu

1. Sigurnost (Security) - R a | tski malog morabiti kreiranu AD za
korisnike da bi mogli da iskoriste sve prednostii karakteristikekoje
pr uAPaKadajer al| sknmalogkreiran r a | utadamo gda
koristi napredan proces autentifikacije kao sto je KERBEROS
autentifikacija IPz a g ({iPSdc)dabi mogaodag i f IPsia e b.r

2.Me n ad g rfManmagement) - Ra | tski aalozi p o magjstem
administratoruda upravljamr e ¢ stiwkturom Sistemadministratot
koristt r a | reka @aaloge da upravlija f un k ¢ i o ndasktop
o k r u gastonjatzacijoninstalacijesoftverak o r i ADt e | i

U Kada sistemadministratorkreirar a | reknnalog mo gda izabere
organizacionygedinicuu koju | @agapostavi

U Kadaser a | ripm a d rdanmienoyka®i akopri instalacijisamogOS
odredimoda r a | rupristupao d r e L' domenmntaj nalog | ese
automatskpostavitiu kontejneruComputers

U Nakon toga, administratormo g da premestir a | rakn raalog iz
kontejneraComputerau bilo koju organizacionuedinicu- Pre-staging
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)
1 Actve Drectory Users and Comput | Name | Type

Refrash MSMQ Queus Alas

Export Ust... Printer
Properees Shared Folder
Hed |

- | Descrpson |
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U Grupe predstavljajus k | a d i1 @adeismikag kontakatar a | u ih
drugihgrupa(formiranjegrupeje poznata kaou g n e g L).i v an

U Grupaumanjujerad administratoratakog toomo g u dasejdazvole
| pravadodelegrupikorisnikaumestodaihp o | e d idaudjujemo

0 Grupe su izuzetnomo | wip r a v lohjektil jd¢ iih formiramo i
koristimo prvenstvenalabismopravapristupaobjekatatipa korisnik i
grupao g r a naoldir le ibegbednosnaelinu

U Mogudas a d obgldetipa korisnik koji svi imajuista pravapristupa
mr e ¢ aobjektimg kaog tsodeljeniresursi,direktorijumidatoteke

U Mo g e dakoristimoi zaformiranjelista za
slanjetkz. distribucionih lista. .

U Predstavljajuzuzetnuo | a kkipd skanjakE-

mail porukav e | leraju korisnika 3
U Prednostgrupeje to g tisia grupamo gda ﬁ ﬁ

sadrl dian koy epripadaju r a z | i tﬁﬁ
organizacionimedinicama domenima L

0 JednaDJuvekpripadajednomdomenu ] £ 8




1.Administrators imaju skorosvau g r a lprava pasul | a nuc
s U g & v e impuyeziadministracijesistema

2.Backup operators imaju pravodaz a ¢ tkoptrajuov r a Ifailovey
bezobziranato dali nadrugin a | mogudapristupajutim fajlovima.

3.ServerOperators lokalnagrupaima svapravapotrebnazaupravljanje
serverimadomena L | a nmogu da kreiraju, upravijajui b r |
delienemr e gesuesenaserverimaz a § tkoptrajuv r a Ifapojel
na servere, formatiraju hard diskove servera, z a k| j ul
ot kIl | wdrvargpat] kul | da)logev ragnjajusistemskosreme

4.Accounts Operators dozvoljenoje da u domenukreirajuk o r 1| s
nalogei grupei damenjajuib r ivé@ed k o ui s grupai kaloduaiz
domenaosim iz grupa: Administrators, Domain Admins, Account
Operators,BackupOperators,Print Operatorsi ServerOperators

5.Print Operators mogukreirati, upravljatii brisatig t a m pasdrveu

6.PowerUsers L | a nmogukreiratik o r 1 snalogéi lolalnegrupe
| upravljatil | a n sUsevs@omverUsersi Guests

7.Users Korisnicimogudap o k raplikagije(ali nei daih instaliraju)



U Grupisanjemregnih resursau grupenaj eg ¢ seradi iz bezbedonosni
razlogaali | zbogjedinstvenogslanjaporukapremavige korisnika

U Grupasemo Klasifikovatikaobezbedonosnali kaodistributivna .

U Obatipagrupal u v seju komponentibazepodatakaservisaAD g t
namo mo g u dlaé koaistimobilo gdenamr e § i

U Bezbedonosnimgrupama se dodeljuju SID-ovi koji | e d n 0 z
o d r e dvakygrpu

U Distribuciore grupe nisusigurnose i onenemajuSID I ne pojavljuju
seu ACL-u (AccesControl List).

U Sigurnosnegrupe u Aktivnom direktorijumusu,t a k asnleez,v a
distribuciondiste.

U Pripravljenjugrupeporedtipagrupev a gj@oareditii njendomet

0 Dometgrupeo mo g udakofisemogrupezadodeljivanjedozvola

U Poznatasutri osnovnaipa dometagrupa i to:

1. Globalnidomet

2. Lokalnidomet

3. Univezalnidomet



9.9 Dometl gripa

1. Globalni T n aj | se gokiste za organizovanjekorisnika koji dele
s | 1 Zammeveza pristup mr e Dve su osnovnekarakteristikeovih
grupaogr ani | anseniovgoe dadodajemo | a nsanwie
domenau kojemsmonapraviliglobalnugrupu,i pristup resursima u
bilo kom domenu - grupu koristimo za dodeljivanje dozvola za
pristupresursimé&oji senalazeu bilo kom domenuu stabluili g u mi

2. Lokalni u domenul nalaz senausamljenonserveryserverukoji je
| | @amenaili naradnojstanici Lokalne grupe su lokalne za taj
r a | ukKnaeakteristikeovog tipa su otvoreno | | a n s doda@gmc
| | a nizobvoekog domenal pristup resursimau jednom domenu
ovdesegrupakoristi zadodeljivanjedozvolaza pristupresursimakoji
senalazeu istom domenuw komesei grupapravi.

3. Univerzalni i predstavljajunovumo g u | p o k &g Wi 2000Q |
0 mo g u ldai dodeljujemo dozvole povezanimresursimau V |
domenaKa r a k theotvaregod | a n-sdbdajemd | a nzobvoe
kog domena pristup resursima u bilo kom domenu- o0 mo g u
dodeljivanjedozvolazapristupresursimaoji su u bilo komdomenu




N 6.6 Grupne polise

Pomolu grupnih nalela moge se

V Objavljivanje ili dodeljivanje softverskih paketa korisnicima ili
ral unar i ma

V DodeljivanjeStartup, ShutDown Log Oni Log Off skriptova

V Definisanjelozinke,z a k | | ullrexizijanna) | eeatioanen

V Standardizacijamnogih drugih parametarabezbednostza udaljene
r al u rparametarakoje je ranije bilo mo g u koafigurisati
editovanjem Registra ili k or i § | a@ataj z nmkonfigurisanje
bezbednostidrugih proizvdia |. @&Neke karakteristike,kao g t su
mo g u | maretanjal | a n s grapiai konfigurisanja servisau
potpunostsunove

V Definisanjel nametanjgarametarzalnternetExplorer

V Definisanjel nametanje g r a nzak e n ) sstonell kleu n a

V Preusmeravanjedrd_eninfascikliiz k o r i s profila kkadg t sa
StartMenuili Desktop nanekucentralndokaciju

V Konfigurisanjei standardizacijaarametarzanovemo g u | ,rkao
g tsoofflinefascikle diskquote | ailsamGroupPolicy



