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6.1 Administriranje korisnika
üObjekti u AD su: korisniļkii raļunarskinalozi, grupe, printeri i deljeni

folderi koji zahtevajupovremenuadministracijutj. upravljanje.

üNajĺeġĺizadatak koji administratori obavljaju koristeĺiWindows

Server Active Directory Domain Services(AD DS) je upravljanje

objektimauAD kaoġtosukorisniļkii raļunarskinalozii grupe

üKreiranjenalogazakorisnike,grupei raļunarekao i upravljanjeistim

predstavljaĂsrceñadministratorskogposla,

üTo je verovatnojedan od najdosadnijihposlova koje administrator

obavljajer je sajednestranejako jednostavan, monotoni veomasliļan

zamnogekorisniketakodaserutinskiobavlja.

üSa drugestraneto je jako odgovoranposaojer se kreiranjemnaloga

dajuodreĽenapravazakoriġĺenjemreģn. resursai odreĽujeradmreģe

üTo znaļida je potrebnodaġtoviġenauļimoo alatkamai resursima

koje nam stoje na raspolaganjukako bi uspeġnoobavili posao i

smanjilimoguĺnostnepravilnogkoriġĺenjamreģnihresursa.

üAD i razniprogramidrugihproizvoĽaļa,nudenammnogealatkekoje

namautomatizujurutinskeposlovei olakġavajupravljenjenaloga



6. 1 Administriranje korisnika
üDa bi smomogli danapravimokorisniļkenalogei profile potrebnoje

darazumemokoji svetipovi korisniļkihnalogapostoje.

üKorisniļkinalogpredstavljazapiskoji obuhvatasve informacijekoje

definiġukorisnikau sistemumreģnogoperativnogsistema.

üOveinformacijeukljuļujukorisniļkoime i lozinku koji supotrebnida

bi sekorisnik prijavio nasistem,ime grupeļijijekorisniļkinalogļlan

i pravai dozvolekojekorisnik ima zapristupanjemreģnimresursima.

üKorisniļkinalogpruģakorisnikumoguĺnostda se prijavi naraļunar

kako bi dobio pristupnjegovimresursima- lokalni nalog, kao i dase

prijavi nadomenkakobi pristupioresusimamreģe- domenskinalog

üSvaki korisnik raļunaraili mreģetrebalobi da ima jedanjedinstven

korisniļkinalogi beznjeganemoģekoristiti raļunari mreģneresurse

üZa mreģnidomen i lokalni raļunar,definicija korisnika obuhvata

samostalneprocese,mreģneobjekte(ureĽajei raļunare)i ljude.

üPodsistemza bezbednostWindows Serverane pravi nikakvu razliku

izmeĽuļovekai ureĽajakoji koristeresurseoperativnogsistema.

üSvi korisnici setretirajukaobezbednosnisubjekti(securityprincipals)



6.1 Administriranje korisnika
üSvi objekti tipakorisnik izvedenisuod isteklaseUserAD

üWindowsServerAD raspolaģesatri razliļitaobjektakoji sekoristeza

predstavljanjeindividualnihkorisnikau direktorijumu.

üUser Object i inetOrgPerson su SecurityPrincipals koji moguda se

koristezadodeljivanjepristuparesursimanamreģi.

üinetOrgPerson je podrazumevanobjekat za dodavanjekorisniļkih

nalogau OpenLDAP-u. On sadrģisve standardneatributekorisnika,

poputimena,prezimena,adrese,e-mail adrese,telefonai sl.

üTreĺiobjekatContact, nije SecurityPrincipal i koristi sekodE-mail

üKontaktimau AD moģetepristupatiiz programakaoġtosu Outlook i

OutlookExpressili iz klijentskihprogramakoji suLDAP kompatibilni

üObjekat tipa Contact je gotovo istovetanobjektu u Windows-ovom

adresaru(WindowsAddressBook, WAB).

üJedanodnajļeġĺihobjekatauAD DS je objekatUser.

üUserobjekatkaoi svi Classobjekti, predstavljakolekcijuatributa

üUser objekatmoģeimati preko250atributakoje je kreiraosistemi ļak

i viġeatributakoje je kreiralaorganizacija.



6.2 Tipovi korisniľkih imena
1. User Logon Name: unosiseprilikom kreiranjakorisniļkognalogai

mora da bude jedinstvenou kontejneruu kom se nalazi korisniļki

nalog. Korisnik koristi ovo ime samokadseprijavljuje- Logonprocesa

2. Pre-Windows 2000Logon name: ova imena(NETBIOS) sekoriste

kadasekorisnik prijavljuje na domensaraļunarakoji radesaOS pre

Windows2000koristeĺiime saformatomDomainName\UserName.

3. User Principal Logon Name: UPNsadrģikorisniļkoLOGON ime i

korisnikov Principal NameSuffix, koji su spojeni znakom@. UPN

mora biti jedinstvenou celoj ġumia drugi deoUPN-a moģeda bude

ime bilo kog DNS domena u ġumi. Koristi se za sekundarna

prijavljivanjanamreģuuzkomanduRUN AS.

PrimerUPN naziva:

4. LDAP Relative DistinguishedName: Korisnici nikadanekoristeova

imena. Ona identifikuju objekat u roditeljskom kontejneru. Pomoĺu

ovih imenakreirajusekorisniļkinaloziiz skripti ili sakomandelinije.
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6.2 Vrste korisniľkih naloga
1.Lokalni korisniļkinalozi - lokalni korisnik je onaj koji se lokalno

prijavljuje naradnu stanicuili naserver. Ovaj nalogseformira samou

bezbedonosnojbazi podatakaraļunarana komesepravi. Informacije

iz tebazesenereplicirajunakontroleredomenau domenu.

2.Korisniļkinalozi domena - korisnik moģeistovremenoda pripadai

lokalnomraļunarui domenu. Ovi naloziomoguĺujukorisnicimadase

prijave na domeni dobiju pristupmreģnimresursima. Pravi seunutar

nekogskladiġtaili OJu bazipodatakaAD nakontrolerudomena. Ovaj

podatakseobaveznorepliciranaostalekontroleredomenau domenu

3.UgraĽenikorisniļkinalozi - predstavljajunalogekoji seautomatski

praveodstraneOSi obiļnosuto tri naloga:

I. Administrator - ovaj nalog koristi se za upravljanje ukupnom

konfiguracijomraļunarai domena.

II. Guest ïuloga naloga Guest je da omoguĺikorisnicima koji

nemajuotvorennalogdaseprijavei koristemreģneresurse.

III. HelpAssistant- predstavljaprimarni nalogzauspostavljanjesesije

RemoteAssistancei automatskisekreirakadazatraģiteovusesiju



6. 3 Formiranje korisniľkih naloga
üU Win.ServerOS, konzola Active Directory Users and Computers

predstavljaglavnualatkuzazaradsakorisniļkim nalozima

üLokalni korisn. nalozi na usamljenomserveru,serveruļlanu,ili nekoj

radnojstaniciseļuvajuu SecurityAccountsManager(SAM) bazi

üKorisniļkimnalozima, kada se prvi put kreiraju, automatski se

dodeljujeidentifikatorbezbednosti(security identificator ïSID).

üSID je jedinstvenbroj koji identifikujesvakikreiraninalog.

üSID senikadnekoristi ponovo, brisanjemnalogabriġesenjegovSID.

üAlat Active Directory Users and Computers administratoru

obezbeĽujesredstvazaizvrġavanjesledeĺihzadataka:

VKreiranje,menjanjei brisanjekorisniļkihnaloga

VDodeljivanjeLog On scriptovakorisniļkimnalozima

VUpravljanjegrupamai ļlanstvimau grupama

VKreiranjei upravljanjegrupnimnaļelima

üDa bi sekreiraokorisniļkinalog,selektujesedomenu komeģelimo

daformiramonalogi iz menijakoji sepojavi izabereNew. Nakontoga

sebiraUser ili nekidrugi kontejner,gdeseģelismestitinalog.
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6. 3 Pravila pisanja korisniľkih naloga
Korisniļko ime u Windows sistemima mora poġtovati sledeĺa pravila: 

V Ime mora biti jedinstveno na raļunaru, za lokalne naloge (ili

jedinstvenou domenu). MeĽutim,ime korisniļkognalogau domenu

moģebiti isto kao i ime lokalnog naloga na raļunarukoji je ļlan

domena,a nije kontroler,ġtoje ļinjenicakoja unosiveliku konfuziju,

jer jereļo potpunorazliļitimentitetima.

VKorisniļkoime nemoģebiti isto kaoime grupenalokalnomraļunaru,

zalokalni nalog(ni istokaoime grupeu domenu).

VKorisniļkoimemoģebiti dugaļkodo 20 karakterai ukljuļujemala i

velikaslovaili njihovu kombinaciji.

VDa bi se izbegla konfuzija sa specijalnim karakterima sintakse,

korisniļkoime nesmesadrģatisimbole:Ă\ / [ ] : ; | = , + * ? < >

V Ime moģesadrģatirazmakei taļke, ali se ne moģeu potpunosti

sastojatiod taļakai razmaka. Trebaizbegavatirazmakejer se u tom

sluļajuta imena moraju stavljati meĽuznakova navodau sluļaju

pisanjaskriptova,ili izdavanjakomandisakomandnelinije.



6.3 Opcije prijavljivanja
üKorisniļkenalogemoģemodakoristimodabi smo:

VOmoguĺilinekomedaseprijavi naraļunarili domen.

VOmoguĺiliprocesimai servisimadarade.

VUpravljamokorisniļkimpristupomresursimakao ġtosu objekti

AD i njihovim postavkama, deljenimfolderima,fajlovima, printerima

üSvaki nalog koji se kreira u ADima brojne opcije kojeodreĽuju kako 

se korisniļki nalogprihvata namreģii to su:

User must change password at next logon

User cannot change password

Password never expires

Store passwords using reversible encryption

Account is disabled

Smart card is required for interactive logon

Account is trusted for delegation

Account is sensitive and cannot be delegated

Use DES encryption types for this account

Do not require Kerberos preauthentication



6. 4 Svojstva korisniľkih naloga
üSvakomkorisniļkomnalogudomenakoji smo napravili pridruģenje

skuppodatakakoji bliģeodreĽujutaj nalog.

üZakorisniļkenalogeovi podacipredstavljajuatributetih objekatakoji

namomoguĺujudakorisnikemoģemopronalazitiuAD ponjima.

üDa bi videli svojstvakreiranognaloga,desnimtasteromse klikne na

objekatkorisniļkognalogai iz menijaseizabereProperties.

üOdavdesebrzomoģekopirati ili brisati nalog, promeniti ime naloga,

upravljati ļlanstvomu grupi, onemoguĺitiili omoguĺitinalog,

resetovatikorisniļkulozinku, premestitinalogu drugi kontejnerili OJ,

otvoriti korisnikovuhomestranicuili mu poslatiE-mail.

üNa kartici General, moģese dodati opis korisniļkognaloga, upisati

imeodsekauġkoli,studijskegrupe,brojevi telefona,e-mail adresaitd.

üKarticaAddress, prikazujepoljezakorisnikovupoġtanskuadresu.

üKartica Telephonesnudi mestaza brojevezakuĺni,mobilni, faks i IP

telefoni pejdģer,kaoi mestozaunoġenjekomentara.

üU Organizacionojkartici moguseuneti informacijeo nazivuneļijeg

poslai poziciji u hijerarhiji organizacije.
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6.5 Svojstva raľunarskih naloga
üSvaki raļunarkoji radi pod OS Microsoft Windows XP, Windows

Vista, Windows7 ili WindowsServer2003, 2008i 2012, a koji treba

dabudeļlandomena, ima svojraļunarski naloguAD.

üSliļnokao i korisniļkinalog, raļunar.nalogomoguĺujeautentifikaciju

i praĺenjepristuparaļunaramreģii domenskimresursima.

üU AD, raļunarski nalozisutakoĽeSECURITYPRINCIPLES.

üOvoznaļidaraļunari morajudaposedujunalogei lozinke.

üDa bi bio potpunoautentifikovanu AD, korisnik morada ima validan

korisniļkinalog, ali isto tako, korisnik morada seprijavi u domensa

raļunarakoji takoĽemoradaposedujevalidanraļunarski nalog.

üNemoģemoda kreiramoraļunarskenalogezaraļunare koji radepod

OS:MicrosoftWindows95,98, Millennium Edition i XP HomeEdition

üRaļunari su odgovorni za odraĽivanjekljuļnihzadataka, kao sto su

autentifikacijakorisnika pri prijavljivanju na domen, za distribuciju

Internet Protocol IP Addresses, za odrģavanjeintegriteta aktivnog

direktorijumai zapostavljanjezaġtitnihġablona(SecurityTemplates).



6.5 Svojstva raľunarskih naloga
üDveosnovnefunkcijeraļunarskihnalogasu:

1. Sigurnost (Security) - Raļunarski nalog mora biti kreiran u AD za

korisnike da bi mogli da iskoristesve prednostii karakteristikekoje

pruģaAD. Kada je raļunarski nalog kreiran, raļunartadamoģeda

koristi napredan proces autentifikacije kao sto je KERBEROS

autentifikacijai IPzaġtita(IPSec)dabi mogaodaġifrujeIPsaobraĺaj.

2. Menadģment(Management) - Raļunarski nalozi pomaģusistem

administratoruda upravljamreģnomstrukturom. Sistemadministrator

koristi raļunarske naloge da upravlja funkcionalnoġĺudesktop

okruģenja, automatizacijominstalacijesoftverakoristeĺiAD.

üKada sistemadministratorkreira raļunarski nalog, moģeda izabere

organizacionujedinicuu kojuĺedagapostavi.

üKadaseraļunar pridruģujedomenu, kaoi akopri instalacijisamogOS

odredimo da raļunar pristupaodreĽenomdomenu, taj nalog ĺese

automatskipostavitiu kontejneruComputers

üNakon toga, administratormoģeda premesti raļunarski nalog iz

kontejneraComputersu bilo koju organizacionujedinicu- Pre-staging



6. 5 Svojstva raľunarskih naloga



6. 6 Administriranje grupa
üGrupe predstavljajuskladiġtaviġekorisnika, kontakata, raļunaraili

drugihgrupa(formiranjegrupeje poznatoi kaougneģĽivanje).

üGrupaumanjujeradadministratora, takoġtoomoguĺujedasedozvole

i pravadodelegrupi korisnikaumestodaih pojedinaļnododeljujemo.

üGrupe su izuzetno moĺniupravljaļkiobjekti jer ih formiramo i

koristimoprvenstvenodabismopravapristupaobjekatatipa korisnik i

grupaograniļilinaodreĽenubezbednosnucelinu.

üMogu dasadrģeobjektetipa korisnik koji svi imaju istapravapristupa

mreģnimobjektima, kaoġtosudeljeniresursi,direktorijumi,datoteke.

üMoģemodakoristimo i za formiranjelista za

slanjetkz. distribucionih lista.

üPredstavljajuizuzetnuolakġicukod slanjaE-

mail porukaveĺembrojukorisnika

üPrednostgrupeje to ġtoista grupamoģeda

sadrģiļlanovekoji pripadaju razliļitim

organizacionimjedinicamai domenima.

üJednaOJuvekpripadajednomdomenu.



6. 6 Tipovi grupa
1.Administrators: imaju skoro sva ugraĽenaprava, pa su ļlanoviu

suġtini,svemoguĺiu veziadministracijesistema.

2.Backup operators: imaju pravodazaġtitnokopiraju i vraĺajufajlove,

bezobziranato dali nadruginaļinmogudapristupajutim fajlovima.

3.ServerOperators: lokalnagrupaima svapravapotrebnazaupravljanje

serverima domena. Ļlanovimogu da kreiraju, upravljaju i briġu

deljenemreģneresursenaserverima,zaġtitnokopirajui vraĺajufajlove

na servere, formatiraju hard diskove servera, zakljuļavajui

otkljuļavajuservere,otkljuļavajufajlove i menjajusistemskovreme.

4.AccountsOperators: dozvoljenoje da u domenukreiraju korisniļke

nalogei grupei damenjajui briġuveĺinukorisniļkihgrupai nalogaiz

domenaosim iz grupa: Administrators, Domain Admins, Account

Operators,BackupOperators,Print Operatorsi ServerOperators.

5.Print Operators: mogukreirati,upravljatii brisatiġtampaļenaserveru

6.PowerUsers: Ļlanovimogukreiratikorisniļkenalogei lokalnegrupe

i upravljatiļlanstvomUsers,PowerUsersi Guests.

7.Users: Korisnici mogudapokreĺuaplikacije(ali nei daih instaliraju).



6.6 Tipovi grupa
üGrupisanjemreģnih resursau grupenajļeġĺe seradi iz bezbedonosnih

razloga, ali i zbogjedinstvenogslanjaporukapremaviġekorisnika

üGrupasemoģeklasifikovati kaobezbedonosnaili kaodistributivna .

üObatipa grupaļuvajuseu komponentibazepodatakaservisaAD ġto

namomoguĺavadaih koristimobilo gdenamreģi.

üBezbedonosnimgrupama se dodeljuju SID-ovi koji jednoznaļno

odreĽujusvakugrupu.

üDistribucione grupe nisu sigurnosne i onenemajuSID i ne pojavljuju

seu ACL-u (AccesControl List).

üSigurnosnegrupe u Aktivnom direktorijumu su, takoĽe,nezvaniļne

distribucioneliste.

üPri pravljenjugrupeporedtipagrupevaģnoje odreditii njendomet.

üDometgrupeomoguĺujedakoristimogrupezadodeljivanjedozvola

üPoznatasutri osnovnatipa dometagrupa i to:

1. Globalnidomet

2. Lokalni domet

3. Univezalnidomet



6. 6 Dometi grupa
1. Globalni ïnajļeġĺese koriste za organizovanjekorisnika koji dele

sliļnezahteveza pristupmreģi. Dve su osnovnekarakteristikeovih

grupa: ograniļenoļlanstvo- moģemoda dodajemoļlanovesamoiz

domenau kojemsmonapraviliglobalnugrupu,i pristup resursima u

bilo kom domenu - grupu koristimo za dodeljivanje dozvola za

pristupresursimakoji senalazeu bilo kom domenuu stabluili ġumi.

2. Lokalni u domenuïnalaze senausamljenomserveru, serverukoji je

ļlandomena, ili na radnoj stanici. Lokalne grupe su lokalne za taj

raļunar. Karakteristikeovog tipa su: otvoreno ļlanstvo- dodajemo

ļlanoveiz bilo kog domenai pristup resursima u jednom domenu-

ovdesegrupakoristi zadodeljivanjedozvolazapristupresursimakoji

senalazeu istom domenuu komesei grupapravi.

3. Univerzalni ïpredstavljajunovumoguĺnost,poļevġiod Win 2000, i

omoguļujuda dodeljujemo dozvole povezanim resursima u viġe

domena. Karakteriġeih otvorenoļlanstvo- dodajemoļlanoveiz bilo

kog domena, pristup resursima u bilo kom domenu - omoguļuje

dodeljivanjedozvolazapristupresursimakoji su u bilo komdomenu



6.6 Grupne polise
Pomoĺu grupnih naļela moģe se obaviti: 

VObjavljivanje ili dodeljivanje softverskih paketa korisnicima ili

raļunarima

VDodeljivanjeStart-up, ShutDown, LogOn i Log Off skriptova

VDefinisanjelozinke,zakljuļavanjei revizijanaļelazadomen

VStandardizacijamnogih drugih parametarabezbednostiza udaljene

raļunareparametara koje je ranije bilo moguĺekonfigurisati

editovanjem Registra ili koriġĺenjemalata za konfigurisanje

bezbednostidrugih proizvoĽaļa. Neke karakteristike, kao ġtosu

moguĺnostinametanjaļlanstvau grupi i konfigurisanja servisa u

potpunostisunove.

VDefinisanjei nametanjeparametarazaInternetExplorer

VDefinisanjei nametanjeograniļenjazakorisniļkestoneraļunare

VPreusmeravanjeodreĽenih fascikli iz korisniļkihprofila ( kaoġtosu

StartMenuili Desktop) nanekucentralnulokaciju

VKonfigurisanjei standardizacijaparametaraza novemoguĺnosti, kao

ġtosuoffline fascikle, diskquote, ļaki samGroupPolicy


